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Azienda Regionale per lo Sviluppo
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CAPITOLATO SPECIALE DI GARA
SERVIZIO DI SUPPORTO DI ASSISTENZA SISTEMISTICA ALL'INFRASTRUTTURA
INFORMATICA DELL’ARSAC

CIG: ZED2EF9B42

1. Premessa
Il presente capitolato contiene le informazioni necessarie per la formulazione dell’offerta
economica per il servizio di conduzione dei sistemi informatici e di supporto agli utenti finali
dell’infrastruttura tecnologica in uso presso le sedi dell’ARSAC (dora in poi Amministrazione).
Il coordinamento informatico dell’Amministrazione & svolto dal Settore Amministrativo
dell’ARSAC.
L’erogazione dei servizi interessera tutte le sedi dellAmministrazione che dal punto di vista
logistico, sono cosi distribuite:

SEDE

SEDE CENTRALE E AMMINISTRATIVA - Viale Trieste, 95 - 87100 Cosenza

UFFICI della Riforma fondiaria — Uffici CED — Uffici Impianti sciistici - Via Popilia, 9 — 87100 Cosenza

CSD ACRI Viale Europa 323 - 87041 ACRI (CS)

CSD CASELLO SAN MARCO A. C/da Caselle — 87040 TARSIA (CS)

CSD CROPANI S.S. 106 lonica Km 207,100 — 88051 CROPANI M. (CZ)

CSD GIOIA TAURO C/da Bettina - 89013 — GIOIA TAURO (RC)

CSD LAMEZIA TERME C/da Prato — 88046 LAMEZIA TERME (CZ)

CSD LOCRI C/da Riposo — 89044 LOCRI (RC)

CSD MIRTO C/da Pantano Martucci — 87060 CROSIA (CS)

CSD MOLAROTTA C/da Molarotta Fraz. Camgilatello S. 87058 SPEZZANO DELLA SILA (CS)
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CSD MONTEBELTRANO C/da Montebeltrano - 87040 PATERNO CALABRO (CS)
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CSD REGGIO CALABRIA Via Nazionale San Gregorio — 89100 REGGIO CALABRIA (RC)
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CSD SIBARI Via Nazionale - 87011 CASSANO ALLO IONIO (CS)
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CSD VAL DI NETO Loc. Cupone - 88821 ROCCA DI NETO (KR)
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C.E. VILLA MARGHERITA Loc. Sant'Anna — 88842 CUTRO (KR)
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CEDA N. 1 Paola - Via Nazionale 222 - 87027 PAOLA (CS)
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CEDA N. 2 Castrovillari — Via Delle Querce 33 - 87012 CASTROVILLARI (CS)
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CEDA N. 3 Sibari — Via Nazionale 106 Bis — 87011 SIBARI (CS)
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CEDA N. 5 Corigliano — Via Provinciale 45 — 87065 CORIGLIANO SCALO (CS)
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CEDA N. 6 Rossano — Viale S. Angelo — 87068 ROSSANO (CS)
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CEDA N. 9 Amantea — Via Baldacchini 62 - 87032 AMANTEA (CS)
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CEDA N. 10 Crotone — Via Donegani — 88900 CROTONE (KR)
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CEDA N. 11 Villa Margherita - Sant'anna Villa Margherita - 88842 CUTRO (KR)
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CEDA N. 12 Catanzaro — Via S. Nicola 8 — 88100 CATANZARO (CZ)

N
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CEDA N. 13 Lamezia Terme — Via Anile — 88046 LAMEZIA TERME (CZ)
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CEDA N. 14 Vibo Valentia — C/O REGIONE CALABRIA CENTRO DIREZIONE GEMINI S.S. 18 LOCALITA'




VENA 89900 VIBO VALENTIA (VV)

27 | CEDA N. 15 Serra San Bruno — Corso Umberto 1° - 89822 SERRA SAN BRUNO (VV)

28 | CEDA N. 16 Squillace — Viale Dei Normanni 6 — 88069 SQUILLACE LIDO (CZ)

29 | CEDA N. 17 Gioia Tauro — C/Da Bettina — 89013 GIOIA TAURO (RC)

30 | CEDA N. 18 Caulonia — Viale Magna Grecia 46 — 89040 CAULONIA MARINA (RC)

31 | CEDA N. 19 Palmi — Via Oberdan 28 — 89015 PALMI (RC)

32 | CEDA N. 20 Reggio Calabria — Via Degli Arconti 2 -89100 REGGIO CALABRIA (RC)

33 | CEDA N. 21 Locri — Via Cusmano Lato Sud (C/DA RIPOSO) — 89044 LOCRI (RC)

34 | CEDA N. 22 Melito Porto Salvo — VIA XXV APRILE 1 —89063 MELITO PORTO SALVO (RC)

35 | CEDA N. 23 Decollatura — Via Vittorio Veneto 55 — 88041 DECOLLATURA (CZ)

36 | CEDA N. 24 Diamante C/SO DEL TIRRENO 353 - 87020 SANTA MARIA DEL CEDRO (CS)

37 | IMPIANTI SCIISTICI DI CAMIGLIATELLO (OVOVIA) E LOCALI RICETTIVI Loc. Tasso Fraz. di Camigliatello
Silano - 87058 SPEZZANO DELLA SILA (CS)

38 | CAMPING LAGO ARVO loc. Passo della Cornacchia Lorica - 87055 SAN GIOVANNI IN FIORE (CS)

39 | UFFICIO FONDIARIO E PATRIMONIO Via Lopez snc — 87055 SAN GIOVANNI IN FIORE (CS)

40 | CENTRO FLORENS Via Pirainella 174 — 87055 SAN GIOVANNI IN FIORE (CS)

41 | GESTIONE ACQUEDOTTI RURALI - SILA E SAN LORENZO DEL VALLO (CS)

42 | GESTIONE ACQUEDOTTI RURALI -ISOLA CAPO RIZZUTO (KR)

2. Oggetto dell’appalto
Le sedi ARSAC indicate in tabella sono distribuite su tutto il territorio regionale, nel 2019 si e
completata la riorganizzazione dell’infrastruttura di connettivita aderendo alla convenzione SPC2 e
collegando tutte le sedi periferiche in vpn chiusa in modo da poter condividere le risorse
applicative.
La sede principale e sita in Cosenza in Viale Trieste n. 95 e qui risiedono:

e centro stella internet,

e centro stella per le sedi perimetrali

e router per il collegamento agli applicativi della Regione Calabria.
In base alla richiesta di banda sono stati configurati i collegamenti:

- lasede di RC & collegata in fibra a 100 Mbit/s;

- lasede di CZin fibra a 10 Mbit/s;

- la Sede di Via Popilia (CS) a 40 Mbit/s le altre sedi in rame su Adsl fino a 20 Mbit/s tranne
due in hdsl a 8 Mbit/s.
L'infrastruttura server & composta da un Blade IBM, 3 server dipartimentali distribuiti tra la sede di
Viale Trieste e la sede di Via Popilia (CS).
L'Hypervisor in uso € VMware VSphereesxi.
| sistemi operativi in uso sono win2000 server, win2008, win2016, Linux. Il sistema di backup in
uso e Ghetto supportato da Veeam.
Il Firawall attualmente in uso € Watchguard con configurazione nat, routing, policy (filtro
contenuti, antispam, IDS,) per tutte le sedi.
Il server di posta elettronica € IBM LOTUS DOMINO che risulta I'ambiente su cui e stato sviluppato
I"applicativo per la gestione del Protocollo Informatico.
Gli switch in uso sono prodotti da AlliedTelesis con gestione vlan dati/fonia.
Attraverso la presente gara I’Amministrazione si propone di rinnovare i servizi di supporto agli
utenti dell’infrastruttura informatica e i servizi di gestione dei sistemi, con I'obiettivo di
migliorarne I'efficienza, garantire dei livelli di servizio adeguati alle necessita e nel contempo
limitare ed ottimizzare i costi di gestione.




La societa che risultera aggiudicataria della gara (denominata in seguito Fornitore), si assumera
I'onere di fornire le risorse specialistiche necessarie a mantenere in esercizio l'infrastruttura
tecnologica esistente per una durata di 12 mesi.
L'attivita dovra svolgersi nell’esatto rispetto delle indicazioni fornite dai responsabili
dell’lAmministrazione.
La fornitura & suddivisa in tre servizi distinti descritti in dettaglio nel seguito del presente
capitolato.
L’aggiudicatario dovra indicare la figura professionale individuata come tecnico di riferimento del
presidio che per tutto I'arco di durata dell’affidamento, costituira l'interfaccia primaria tra il
Fornitore e I’Amministrazione relativamente all’esecuzione dei servizi commissionati.
Analogamente I’Amministrazione provvedera a nominare un suo responsabile contrattuale che
costituira il riferimento unico per il Fornitore.
| servizi saranno coordinati operativamente dai responsabili tecnici dell’Amministrazione.
Durante il periodo di vigenza contrattuale, ’Amministrazione potra indicare al Fornitore il numero
effettivo (per qualifica) di persone che dovranno essere rese disponibili per erogare i vari servizi
previsti dal contratto.
La quantificazione delle esigenze di personale e effettuata dall’Amministrazione, a suo
insindacabile giudizio.
L’Amministrazione comunichera al Fornitore le mutate esigenze con un anticipo di almeno 2 giorni
solari.

3. Servizio Di Helpdesk
Questo servizio consistera nel supporto a tutti gli utenti interni allAmministrazione, anche
dislocati nelle diverse sedi territoriali (indicate nella precedente tabella), per la soluzione di tutti
problemi relativi alle postazioni di lavoro (hardware, software di base, e software applicativo) ed
all'infrastruttura informatica di sede a loro connessa (LAN, Server, Router, etc.).
Compito del servizio sara di farsi carico delle chiamate fino alla risoluzione dei problemi segnalati.
Il Fornitore dovra provvedere a supportare anche strutture esterne o interne (referenti informatici
delle sedi territoriali), che operano in congiunzione con la Amministrazione per il raggiungimento
di obiettivi comuni, quali Agenzie tecniche, altri fornitori, ecc.

4. Servizi di Gestione, Conduzione e Supporto
Il Fornitore dovra mettere a disposizione dell’Amministrazione risorse specialistiche sui vari
ambienti operativi informatici. Le risorse, che saranno coordinate dai responsabili tecnici nominati
dall’Amministrazione, coopereranno operativamente tra di loro e con "Amministrazione nello
svolgimento delle attivita di Gestione e Conduzione dei sistemi informatici, costituendo un
ulteriore livello di competenza rispetto al servizio di Help Desk.
Le risorse, professionali specializzate sui vari ambienti operativi e di prodotto, svolgeranno attivita
di amministrazione delle reti dati, di gestione sistemistica, distribuzione software, amministrazione
dei sistemi di Posta Elettronica, delle base dati, dei sistemi di backup, degli antivirus, degli altri
apparati di sicurezza.
E’ altresi compito del tecnico di presidio, di volta in volta individuato dal fornitore in base alle
competenze specialistiche richieste, verificare il corretto funzionamento dei servizi, nonché
intervenire in maniera proattiva su di essi al fine di garantire i livelli di servizio richiesti.



In generale, dovra essere fornito supporto per qualsivoglia attivita, anche straordinaria come ad
esempio eventuali necessita di upgrade sulle versioni dei prodotti utilizzati, ristrutturazione
sistemistica dei servizi, (consolidamenti, virtualizzazioni, ecc) e comunque su tutte quelle attivita
che potrebbero avere riflessi “sistemistici”. Dovra altresi essere garantita |'operativita agli
ambienti applicativi dell’Amministrazione, con I'esclusione degli interventi di manutenzione sulle
applicazioni e di manutenzione dell’hardware.

5. Servizi di consulenza sistemistica a richiesta
La consulenza sistemistica a richiesta ha la principale funzione di integrare e di specializzare
guanto previsto per mezzo dell'attivita di conduzione sistemistica a presidio.
L'integrazione si rende utile per lo svolgimento, a titolo esemplificativo, delle seguenti attivita:
- attivita non continuative, sporadiche ed in emergenza che richiedo un “effort” lavorativo
superiore alle oggettive possibilita del tecnico che effettua la Conduzione Sistemistica a Presidio;
- attivita di tipo specialistico inerenti all’attuazione di nuovi progetti o evoluzione di servizi
esistenti.
Inserimento di linee di attivita che prevedano I'utilizzo di prodotti per i quali allo stato attuale non
siano previste le relative professionalita.

6. Obiettivi del servizio di assistenza sistemistica

e |l servizio di Help Desk ¢ il primo punto di front - office rispetto a tutte le problematiche di
tipo “informatico” incontrate dagli utenti interni dellAmministrazione quindi riveste una
funzione essenziale per garantire i necessari livelli di servizio, considerando anche che molti
utenti sono dislocati in sedi geograficamente distribuite dove non € sempre possibile fornire
un supporto on-site.

e |l servizio di Help Desk si dovra prefiggere i seguenti obiettivi:

e assicurare la comunicazione tempestiva ed efficace tra I'utenza e le strutture di supporto
centralizzato e viceversa;

e provvedere all'accoglimento ed alla registrazione delle richieste di assistenza;

e risolvere i problemi ricorrenti, nonché quelli di non elevata complessita;

e smistare a strutture di assistenza specifiche la risoluzione dei problemi non risolvibili
nell’lambito di questo servizio, nonché il supporto previsto nel servizio di gestione
conduzione e supporto;

e controllare i processi di risoluzione attivati e verificarne gli esiti;

e informare I'utente sullo stato dell'intervento;

e chiudere tutti gli interventi, anche quelli smistati ad altre strutture di servizio;

e analizzare le statistiche sugli interventi, al fine di identificare i fabbisogni e definire azioni di
prevenzione dei problemi.
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7. Help desk on-site
I tecnico di presidio, ricevute le richieste d’intervento dai Responsabili tecnici
delllAmministrazione, che in base alle priorita e gravita, indicheranno i tempi e, qualora possibile,
anche i modi d’intervento.
Orario del servizio



L’Help Desk di primo livello dovra essere operativo nel seguente intervallo temporale:
Lunedi — Venerdi (non festivi) dalle 08.00 alle 19.00.
Il tecnico di presidio dovra garantire la presenza presso le sedi dell’ARSAC nei giorni non festivi
mercoledi e venerdi nella fascia oraria 08,30 — 16,30 e comunque per un totale di 108 giornate nei
12 mesi di durata del contratto.
Dovra essere fornita la disponibilita ad attivita extra da effettuarsi nei sabati e nei giorni festivi non
inclusi nella normale operativita secondo lo stesso schema orario. Tali attivita saranno pianificate
con preavviso di 5 giorni.
Le aree di attivita del servizio riguardano tutti gli interventi ordinari e straordinari necessari a
garantire il perfetto funzionamento delle componenti che costituiscono ['infrastruttura
tecnologica in uso presso I’Amministrazione. In linea generale il servizio dovra coprire i seguenti
settori di attivita:

e gestione operativa delle apparecchiature Server;

e gestione e conduzione del sistema di posta elettronica;

e gestione e conduzione dei vari ambienti “database”

e gestione dei prodotti antivirus;

e gestione dei prodotti/sistemi di backup in uso;

e gestione, configurazione ed aggiornamento dei sistemi di monitoraggio;

e gestione, e conduzione delle SAN (storage area network)

e monitoraggio e gestione dei dispositivi di rete dell’Amministrazione (ivi compresi i dispositivi

di sicurezza, firewall, IPS, apparati VOIP, SIP, etc.);

e supporto sistemistico alle piattaforme web oriented;

e supporto sistemistico alla delivery delle applicazioni rilasciate;

e supporto alle “migrazioni” di prodotto.

8. Osservanza del capitolato
Il servizio & assoggettato all’osservanza di tutte le norme stabilite dal presente Capitolato, dal
Regolamento dell’ARSAC per la disciplina dei contratti nonché dalle disposizione del Codice Civile.
E’ assoggettato, inoltre, alle disposizioni previste in regolamenti, leggi, contratti disciplinanti il
rapporto di lavoro e la sicurezza sui luoghi di lavoro.

9. Obblighi specifici del personale
L'impresa e, per essa, il suo personale dipendente devono attenersi a tutte le norme inerenti la
sicurezza di lavoro.
Il personale in particolare deve:

- eseguire il servizio secondo le metodiche e le frequenze stabilite;

- mantenere il segreto d’ufficio su fatti e circostanze concernenti I'organizzazione e

I’'andamento degli uffici.

Tutto il personale deve essere alle dipendenze e sotto I'esclusiva responsabilita dell’Impresa, sia
nei confronti della Committenza che di terzi.

10. Oneri e responsabilita dell’impresa



Nell’esecuzione del servizio I'impresa dovra adottare tutti i provvedimenti e le cautele necessarie
per garantire la vita e I'incolumita delle persone addette ai lavori e a terzi, ed evitare altresi, danni
a cose di proprieta dell’Amministrazione.

L’Amministrazione non assume alcuna responsabilita per danni, infortuni o altro, che dovessero
derivare alla ditta e ai suoi dipendenti, e a terzi nell’esecuzione delle prestazioni oggetto del
presente capitolato o per qualsiasi altra causa. L'Impresa rispondera direttamente dei danni alle
persone o alle cose comunque provocati nell’esecuzione del servizio, restando a suo completo ed
esclusivo carico qualsiasi risarcimento, senza diritto di rivalsa o di compensi da parte
dell’Amministrazione. L'Impresa € responsabile dell’osservanza da parte del proprio personale
delle norme e disposizioni previste dalla normativa riguardante la sicurezza sul lavoro.

11. Tutela dei lavoratori
L'Impresa € tenuta all’'adempimento di ogni qualsiasi obbligo verso i suoi dipendenti per quanto
attiene alle:
a) Assicurazioni derivanti da leggi e/o a contratti collettivi;
b) Previdenze disposte dai contratti collettivi aventi per base il pagamento di ogni qualsiasi
contributo da parte dei datori di lavoro.

Il RUP
F.to Dott. Davide Colace



